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ــات  ــراد والجماع ــات الســلطة تســمح للأف ــدة عــن تجلي ــاره مســاحة حــرة بعي ــام الافــراضي باعتب تأســس المجــال الع
بالتواصــل وتبــادل الأفــكار والبيانــات والمعلومــات اعتــماداً عــى قواعــد يتــم تطويرهــا مــن جانــب الفاعلــن بالمجتمــع 

ــح الأطــراف المنخرطــة في إطارهــا.  ــة مصال ــه لضــمان انتظــام التفاعــات وحماي الافــراضي ذات

وقــد أدى تعــارض المصالــح بــن الفاعلــن وتشــكل خرائــط افراضيــة لتوازنــات القــوى بــن الفاعلــن، إلى تزايــد 
اهتــمام الــدول بتنظيــم هــذا المجــال غــر المحكــوم، خاصــةً في ظــل التأثــر الســياسي غــر المســبوق لوســائل التواصــل 

الاجتماعــي والــذي ظهــر جليــاً خــال الثــورات العربيــة والانتفاضــات والاحتجاجــات في مختلــف أقاليــم العــالم.

ــر” و“إنســتجرام”  ــل “فيســبوك” و“توي ــع التواصــل الاجتماعــي مث ــة، اكتســبت مواق ــوام الماضي ــدار الأع وعــى م
ــق مكاســب  ــات وتحقي ــه الإعان ــات المســتخدمن وتوظيفهــا في توجي وغرهــا، قــدرات واســعة عــى التعامــل مــع بيان
ماديــة، بالإضافــة للتأثــر في توجهاتهــم السياســية والاجتماعيــة، وفــرض قواعــد تنظــم التفاعــات بينهــم. وهــو مــا دفــع 
الــدول لممارســة دور شُطــيّ يقــوم بمراقبــة وتنظيــم هــذه المســاحة، واعتبارهــا ضمــن مجــالات ممارســة أعــمال الســيادة 

عــر العديــد مــن الإجــراءات والقواعــد التــي تــم اســتحداثها لـــ “توطــن” المجــال الافــراضي.

د. رغدة البهي *
* مدرس العلاقات الدولية، كلية الاقتصاد والعلوم السياسية، جامعة القاهرة

ملخص الدراسة:

لعقــود ممتــدة ظــل المجــال الســيبراني ســاحة مفتوحــة مــن دون ضوابــط تنظــم التفاعــات 
بــين الفاعلــين المنخرطــين فيهــا، حيــث تعــدد هــؤلاء بدايــة مــن المســتخدمين الأفــراد مــروراً 
بمجموعــات القرصنــة والتيــارات الراديكاليــة علــى امتــداد اليمين واليســار، وانتهاءً بالشــركات 
التكنولوجيــة الضخمــة )Big Tech(، إلا أن الفــرة الأخــرة التــي أعقبــت تفشــي جائحة كورونا 
قــد شــهدت صعــوداً في تركيــز دول العــالم علــى فــرض الســيادة التكنولوجيــة علــى مختلــف 
الفاعلــين ضمــن المجــال الســيبراني الخــاص بهــا، وهــو مــا يواجــه العديــد مــن المعوقــات التــي 
ترتبــط بطبيعــة النطاقــات الافراضيــة ذاتهــا، وترســخ هيمنــة الفاعلــين مــن غــر الــدول علــى 
المجــال الســيبراني، وامتاكهــم قــدرات عاليــة علــى التكيــف وتحجيــم الضغــوط التــي قــد يتــم 
فرضهــا عليهــا، وفقــدان الــدو ل الأدوات التقنيــة المناســبة لفــرض ســيادتها بصــورة كاملــة. 
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أولًا: اتجاهات الجدل حول السيادة على المجال الافتراضي 
يعــد مفهــوم الســيادة جدليــاً في حــد ذاتــه، عــى الرغــم مــن اعتبــاره مــن الأركان الرئيســية للــدول المسُــلم بهــا، إذ يثــور 
ــة. وفي هــذا الإطــار  ــة للحماي ــدولي وفــرض المســؤولية الدولي ــه، خاصــةً في حــالات التدخــل ال الجــدل حــول تطبيقات

تتمثــل أبــرز اتجاهــات الجــدل حــول الســيادة في المجــال الافــراضي فيــما يــي: 

1- التبايــن بــن الســيادة التكنولوجيــة والســيبرانية: تتبايــن الممارســات الدوليــة في التعامــل مــع مفهــوم “الســيادة 
Cyber-Sover-( ــوم الســيادة عــى الفضــاء الســيراني ــف عــن مفه ــذي يختل Tech- Sovereignty( ال ــة”  )التكنولوجي

eignty(، وهــو مــا يعُــد ضمــن تجليــات الطفــرة الهائلــة في الاتصــالات والمعلومــات، والثــورة الصناعيــة الرابعــة.

ويقصــد بالســيادة التكنولوجيــة، ســيطرة الــدول عــى البنيــة التحتيــة التكنولوجيــة عــى أراضيهــا، شــاملة الكابــات 
والســرفرات وغرهــا مــن التجهيــزات الرئيســية، بالإضافــة لفــرض القواعــد عــى الفاعلــن المنخرطــن في التفاعــات 
ــات  ــات وتدفق ــاماً التفاع ــراضي، ش ــاء الاف ــى الفض ــيطرة ع ــيرانية، الس ــيادة الس ــد بالس ــما يقص ــة، بين التكنولوجي

البيانــات والاتصــالات. 

ويربــط بعــض الــدول بــن الســيادة التكنولوجيــة والســيادة الســيرانية، حيــث تؤكد تلــك الــدول أن الفضاء الســيراني 
ليــس محصنــاً في مواجهــة الســيادة الإقليميــة )Territorial Sovereignty( أو الولايــة القضائيــة للــدول، فقــد مارســت 
الــدول ولايتهــا القضائيــة الجنائيــة عــى الجرائــم الســيرانية، وأنشــأت البنيــة التحتيــة الســيرانية الماديــة التــي تتصــل 

بدورهــا بشــبكة الكهربــاء الوطنيــة، وشــبكات الاتصــالات الســلكية.

ومــن ثــم، أكــدت الــدول باســتمرار حقهــا في الســيطرة عــى تلــك البنــى التحتيــة، واختصاصهــا بالأنشــطة الســيرانية 
عــى أراضيهــا، وحمايــة بنيتهــا الســيرانية التحتيــة مــن تدخــل الــدول الأخــرى أو الأفــراد عــر الحــدود)1(.

2- تصاعــد المبــادرات لتحصــن البيانــات الوطنيــة: تعــددت المبــادرات الدوليــة الراميــة إلى وضــع معايــر عالميــة 
لحمايــة البيانــات، وتعزيــز التعدديــة، ومنــع إنشــاء الأبــواب الخلفيــة، واحــرام الســيادة والولايــة القضائيــة، واحــرام 
حــق الــدول في إدارة بياناتهــا، والحيلولــة دون مراقبــة الــدول الأخــرى أو الحصــول عــى معلومــات المواطنــن والأجانــب 

بطــرق غــر قانونيــة.

اتجاهات الجدل حول السيادة على المجال الافتراضي 

التباين بين السيادة 
التكنولوجية والسيبرانية

تصاعد المبادرات لتحصين 
البيانات الوطنية

ضغوط أمريكية للحفاظ 
على الهيمنة السيبرانية

تمسك بعض الدول
 بالسيادة السيبرانية الشاملة
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وتهــدف تلــك المبــادرات -في مجملهــا- إلى حمايــة البيانــات العالميــة، واحــرام ســيادة ومصالــح الــدول الأخــرى عــى 
أســاس مــن المشــاركة العالميــة.

كــما يعكــس ذلــك - بشــكل أو بآخــر - تنامــي التحديــات التــي تواجههــا الــدول في الفضــاء الســيراني الــذي بــات 
ســاحة مفتوحــة لمختلــف الفاعلــن، بمــا في ذلــك الفاعلــون مــن غــر الــدول، بمــا يشــمله ذلــك مــن أفــراد، وقراصنــة، 

وشكات تكنولوجيــة، وغــر ذلــك.

3- تمســك بعــض الــدول بالســيادة الســيبرانية الشــاملة: تباينــت رؤى الــدول للســيادة الســيرانية وتعــددت نماذجهــا، 
ــت )أي إدارة  ــي إدارة الإنرن ــاد، ه ــة أبع ــى ثاث ــيرانية ع ــيادة الس ــة للس ــة الصيني ــض الرؤي ــار، تنه ــذا الإط وفي ه
الإنرنــت مــن قبــل الــدول عــى قــدم المســاواة(، والدفــاع الوطنــي )فــا يجــوز للــدول الانخــراط أو التغــاضي أو دعــم 
ــار  ــدول في اختي ــوذ الداخــي )أي حــق ال ــدول الأخــرى(، والنف ــي لل ــن القوم ــوض الأم ــي تق الأنشــطة الســيرانية الت
مســاراتها الخاصــة للإنرنــت، ونمــاذج تنظيمــه، وسياســاتها العامــة تجاهــه، وعــدم التدخــل في الشــؤون الداخليــة للــدول 

الأخــرى()2(.

ومــن هنــا، قــررت الصــن دعــم الســيادة الســيرانية، مؤكــدة حــق كل دولــة في اختيــار نموذجهــا الخــاص لتنظيــم 
الإنرنــت، وضرورة خضوعــه للقوانــن الوطنيــة)3(. 

ــت مــن  ــة للســيطرة عــى الإنرن ــة الصارم ــة الصيني ــر الحكومي ــت والتداب ــة عــى الإنرن ــد الرقاب ــا تنُتق ــاً م وغالب
ــدولي. ــون التجــاري ال ــان والقان ــوق الإنس ــدولي لحق ــون ال منظــور القان

ــة قــد تتســبب في انتهــاك  ــة مــن أن الســيادة الســيرانية الصيني ــو الدولي ــال، تحــذر منظمــة العف فعــى ســبيل المث
ــل “آبــل” و“جوجــل” إلى رفــض “نظــام الإنرنــت  ــة الكــرى مث ــة التعبــر. وبالتــالي، تدعــو الــركات التكنولوجي حري

القمعــي” الصينــي عــى حــد زعمهــم)4(.

4- ضغــوط أمريكيــة للحفــاظ عــى الهيمنــة الســيبرانية: في الوقــت الــذي تنــادي فيــه الصــن بالســيادة 
ــة، وتوســيع  ــة عــى الرقاب ــاء الرعي ــة لإضف ــا آلي ــدو كونه ــك الســيادة لا تع ــات المتحــدة أن تل ــرى الولاي الســيرانية، ت

ــر)5(. ــال الح ــى المج ــة ع ــيطرة الحكوم ــاق س نط

لــذا، في اتجــاه مضــاد، ســعت الولايــات المتحــدة إلى صياغــة وإدارة معايــر الإنرنــت للمنظــمات الدوليــة والصناعات 
ــم  ــة للأم ــة تابع ــة متخصص ــلطة لوكال ــن الس ــازل ع ــة، أو التن ــف ذات الصل ــل الوظائ ــت تدوي ــة، ورفض ــية كاف الأساس

المتحــدة.

وقــد أدركــت الصــن أن ذلــك موجــهٌ بالأســاس إلى نظامهــا الســياسي، ودأبــت عــى التأكيــد عــى المعايــر المزدوجــة 
التــي تطبقهــا الولايــات المتحــدة عــى صعيــد حريــة المعلومــات.

ونظــرت الصحافــة الصينيــة لاســراتيجية الدوليــة للفضــاء الســيراني، في مايــو 2011، كغطــاء لتطويــر القــدرات 
الهجوميــة، وعســكرة الفضــاء الســيراني، واســتمرار ســيطرة شكات التكنولوجيــا الأمريكيــة)6(.

ولا شــك أن تلــك الــركات بصفــة خاصــة، والــركات التكنولوجيــة الكــرى بصفــة عامــة، تفــرض تحديــات عــدة، لا 
ســيما مــع حجمهــا العمــاق، وأعــداد مســتخدميها، وخدماتهــا المميــزة، وحجــم البيانــات التــي تجُمّعهــا عــن المســتخدمن، 
وتحولهــا إلى كيانــات ذات ســيادة تكنولوجيــة، واســتحواذها عــى عــدد مــن الــركات الناشــئة، وجميعهــا أمــور تــرر - 

بشــكل أو بآخــر - إجــراءات الــدول وتدابرهــا الراميــة إلى مكافحــة التطبيــق الســلبي للســيادة التكنولوجيــة.
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ثانياً: أساليب تعامل الدول مع انتهاكات السيادة التكنولوجية 
في إطــار فــرض الــدول للســيادة التكنولوجيــة فإنهــا تبنــت العديــد مــن الإجــراءات والتدابــر القانونيــة والاقتصاديــة 

والأمنيــة التــي يتمثــل أهمهــما فيــما يــي: 

1- فــرض العقوبــات الاقتصاديــة: فرضــت الولايــات المتحــدة، في ســبتمر 2020، عقوبــات عــى عــدد مــن القراصنــة 
ــال، وقــد شــملت تلــك العقوبــات  ــة عــى ســبيل المث والمخرقــن المدعومــن مــن مختلــف المؤسســات الســيادية الإيراني
ــراء  ــك ج ــا، وذل ــاً به ــرداً مرتبط ــة )Advanced Persistent Threat 39( و45 ف ــيراني الإيراني ــد الس ــة التهدي مجموع

اســتهدافها مــا لا يقــل عــن 15 دولــة عــى الأقــل مــن دول الــرق الأوســط وشــمال أفريقيــا.

كــما شــملت العقوبــات أيضــاً شكــة الاســتخبارات “رنــا” التــي تعــد واجهــة للمجموعــة ســالفة الذكــر، بجانــب شكــة 
 )DDoS( المســؤولة عــن تنفيــذ هجــمات الحرمــان مــن الخدمــة الموزعــة ”ITSec Team“ الأمــن الســيراني الإيرانيــة
عــى مــا لا يقــل عــن 9 منظــمات ماليــة أمريكيــة كبــرة بــن عامــي 2011 و2012، ناهيــك عــن 4 مــن قراصنــة الحــرس 

الثــوري الإيــراني)7(.

وقــد تواجــه الــركات التكنولوجيــة الكــرى )وفي مقدمتهــا: “جوجــل”، و“فيســبوك”( غرامــات ضخمــة حــال فشــلها 
في معالجــة المحتــوى المتطــرف أو غــر القانــوني أو امتناعهــا عــن تقديــم المعلومــات المتعلقــة بالإعانــات المتداولــة عــى 
ــك الــركات مــن جهــة، ومســودة  منصاتهــا بموجــب مســودة الاتحــاد الأوروبي للقواعــد، وذلــك في ظــل مســؤولية تل

القواعــد المعروفــة باســم “قانــون الخدمــات الرقميــة” مــن جهــة ثانيــة.

القضائيــة  الملاحقــات   -2
ــت  ــة: خَلصُ ــود التشريعي والقي
لمكافحــة  الفرعيــة  اللجنــة 
الاحتــكار التابعــة للجنــة القضائية 
بمجلــس النــواب الأمريــي عقــب 
البحــث في انتهــاكات الســيادة 
اســتخدام  إلى  التكنولوجيــة 
الــركات التكنولوجيــة الكــرى 
لــرب  الاســتحواذ  عمليــات 
رســوم  وفــرض  المنافســن، 
الــركات  وإجبــار  باهظــة، 
عقــود  إبــرام  عــى  الصغــرة 

الربــح. أجــل  مــن  جائــرة 

في  اللجنــة،  أوصــت  وقــد 
ــات  ــك الممارس ــة تل ــبيل مواجه س
التكنولوجيــة،  بالســيادة  الماســة 
ــك الــركات. ففــي 9  ــك تل بتفكي
شــبكة  2020، اتُّهمــت  ديســمر 
قــوة  باســتخدام  “فيســبوك” 
لا  المنافســن،  لخنــق  منصتهــا 
الاســتحواذ  أعقــاب  في  ســيما 
ــتجرام”. ــاب” و“إنس ــى “واتس ع

أساليب تعامل الدول مع انتهاكات السيادة التكنولوجية
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ــب إجــراءات المســاس بالســيادة  ــة، بهــدف تجن ــة التجــارة الفيدرالي وفي ديســمر 2020، عرضــت “فيســبوك” عى لجن
التكنولوجيــة، ترخيــص تعليماتهــا الرمجيــة وشــبكتها بهــدف إطــاع المنافســن عليهــا)8(.

ــة  ــاق خدم ــدرالي إلى إغ ــات الفي ــب التحقيق ــول ومكت ــد كل من اليورب ــيادة: عم ــة للس ــات المخترق ــلاق المنص 3- إغ
ــة  ــل القراصن ــن قب ــتخدامها م ــد اس ــراء تزاي ــمر 2020 ج ــرة في ديس ــم )Safe-Inet( لأول م ــة باس )VPN( المعروف
ومجرمــي الإنرنــت، لكونهــا تتيــح إخفــاء مواقــع المســتخدمن الحقيقيــة، مــما يمكنهــم مــن إحاطــة هوياتهــم بالمجهوليــة 

التامــة، والحيلولــة مــن دون قــدرة الأجهــزة الأمنيــة الرقابيــة عــى تتبعهــم.

وهــو مــا يرجــع - بســبب أو بآخــر - إلى جهــود الأجهــزة الأمنيــة التــي خلصُــت إلى اســتخدام تلــك الشــبكات لتســهيل شــن 
هجــمات الفديــة مــن ناحيــة، والتجســس عــى مــا يقــرب مــن 250 شكــة حــول العــالم مــن ناحيــة ثانيــة)9(.

4- إجــراء التحقيقــات وتقــي الحقائــق: أعلنــت بريطانيــا وأســراليا فتــح تحقيــق مشــرك بشــأن مــا جمعتــه شكــة 
ــة  ــن خــال تقني ــت م ــات شــخصية عــر الإنرن ــن بيان ــدة، م ــات المتح ــا بالولاي ــع مقره ــي يق ــه آي”، الت ــو إي “كلرفي

ــة. ــة بالخصوصي ــة ذات صل ــو 2020، في ظــل وجــود مخــاوف حقوقي التعــرف عــى الوجــه في يولي

ــون  ــات مــن أن اســتخدام وكالات إنفــاذ القان ــة البيان ــس الأوروبي لحماي ــر المجل ــة تحذي وقــد أتى ذلــك عــى خلفي
لتطبيقــات شكــة “كلرفيــو إيــه آي” وغرهــا مــن التقنيــات المماثلــة، قــد لا يتســق مــع نظــام حمايــة البيانــات الخــاص 

ــاد الأوروبي)10(. بالاتح

5- تشــديد إجــراءات مواجهــة القرصنــة: تطــال هــذه الماحقــات الأفــراد والمجموعــات الناشــطة في مجــال القرصنــة، 
ففــي مطلــع يونيــو 2021، أعلنــت الســلطات الأمريكيــة أنهــا تمكنــت مــن اســرداد جانــب كبــر مــن الفديــة الماليــة التــي 
تــم دفعهــا باســتخدام البتكويــن لمجموعــة مــن القراصنــة الذيــن هاجمــوا شــبكة “شكــة كولونيــال بايــب لايــن” في مايــو 
2021، حيــث قالــت ليــزا موناكــو، نائبــة وزيــر العــدل، إن محققــن صــادروا 63.7 بتكويــن، قيمتهــا نحــو 2.3 مليــون 

دولار مــن إجــمالي 5 مايــن  دولار دفعتهــا الركــة كفديــة للقراصنــة.

ويشــر ذلــك إلى قــدرة أجهــزة إنفــاذ القانــون عــى تعقــب المخرقــن الســيرانين حتــى في حــال ممارســة أنشــطتهم 
ــي  ــات المشــفرة الت ــب تعامــات العم ــن تعق ــة م ــن المؤسســات الأمني ــك تمك ــي ذل ــما يعن ــات المتحــدة، ك خــارج الولاي

يفُــرض أنهــا سريــة وغــر قابلــة للتعقــب)11(.

ــاب  ــم لحس ــل أحده ــة يعم ــة قراصن ــام لثاث ــة اته ــه لائح ــة بتوجي ــدل الأمريكي ــت وزارة الع ــر، قام ــياقٍ آخ وفي س
ــم  ــا، لتتهمه ــة فرجيني ــة بولاي ــة الأمريكي ــة الجزئي ــل المحكم ــن قب ــم م ــم إليه ــه الته ــراني، وتوجي ــوري الإي الحــرس الث
ــالي. ــد احتي ــة لإطــاق حمــات تصي ــا الفضــاء والأقــمار الصناعي ــون في مجــال تكنولوجي ــات أفــراد يعمل بسرقــة هوي

وقــد تشــمل الماحقــة القضائيــة أيضــاً الــركات التكنولوجيــة، عــى شــاكلة الدعــوات القضائيــة التــي تواجههــا شكــة 
“كلرفيــو” العاملــة في مجــال تكنولوجيــا الرقابــة، لانتهاكهــا خصوصيــة الأفــراد. ففــي أعقــاب حســم الدعــوى القضائيــة 
ضــد شكــة “فيســبوك” في ولايــة إلينــوي في أوائــل فرايــر 2021، وتغريمهــا 550 مليــون دولار بســبب انتهــاك بيانــات 
المســتخدمن؛ أصبحــت شكــة “كلرفيــو” بدورهــا هدفــاً لدعــوى قضائيــة جديــدة عــى خلفيــة انتهــاكات مماثلــة، وذلــك 
عــى الرغــم مــن تعاونهــا مــع 600 وكالــة إنفــاذ قانــون يــأتي في مقدمتهــا مكتــب التحقيقــات الفيــدرالي ووزارة الأمــن 

الداخي)12(.

ــةً  ــيفرة، خاص ــة والمش ــبكات المغلق ــراق الش ــى اخ ــز ع ــدول ترك ــت ال ــيفرة: بات ــة والمش ــبكات المغلق ــتراق الش 6- اخ
تلــك التــي يتــم اســتغالها في أغــراض الجريمــة المنظمــة ومخالفــة القانــون، ومــن ذلــك عمليــة “درع طــروادة” التــي 
نفذتهــا في مطلــع يونيــو 2021 ســلطات إنفــاذ القانــون في ثــاث قــارات بقيــادة مكتــب التحقيقــات الفيــدرالي الأمريــي 

واســتهدفت شــبكة مخــدرات عالميــة ضخمــة.
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وقامــت قــوات الرطــة في عــدة دول بحملــة مداهــمات شــارك بهــا أكــر مــن 9000 ضابــط في جميــع أنحــاء العــالم 
لإجــراء عمليــات اعتقــال وتفتيــش أكــر مــن 700 موقــع، حيــث تــم ضبــط أكــر مــن 32 طنــاً مــن المخــدرات والعديــد 
مــن المعامــل السريــة والمخــازن، وتــم تنفيــذ عمليــات أمنيــة موســعة في أســراليا ونيوزيانــدا والولايــات المتحــدة بعــد 
اخــراق شــبكة اتصــال مشــيفرة تعتمــد عــى هواتــف محمولــة يطُلــق عليهــا “إنــوم” نرتهــا وكالات إنفــاذ القانــون سراً 

بــن صفــوف عصابــات المخــدرات لتتبــع الرســائل المتبادلــة بينهــم لســنوات)13(.

ثالثاً: صراعات الهيمنة التكنولوجية بين الفاعلين في المجال السيبراني
يرتبــط تركيــز الــدول عــى تنظيــم وضبــط التفاعــات في المجــال الســيراني بتزايــد الصراعــات بــن الفاعلــن وتعــارض 
ــرز اتجاهــات  ــت أب ــة، وتمثل ــة التكنولوجي ــر التنافــس عــى الهيمن ــدول دوائ ــا أدى لدخــول ال ــم، وهــو م ــح بينه المصال

الــصراع عــى الهيمنــة التكنولوجيــة فيــما يــي: 

1- توســع متزايــد لأدوار عمالقــة التكنولوجيــا: يرتبــط التوســع في أدوار عمالقــة التكنولوجيــا بحجمهــا الاقتصــادي 
والمــالي الهائــل، وهيمنتهــا 
العــام،  المجــال  عــى 
ــن  ــل م ــى العم ــا ع وقدرته
ــة  ــر قانوني ــد بأط دون التقي
ــى  ــتحواذها ع ــة، واس ملزم
ــركات  ــن ال ــر م ــدد كب ع
الناشــئة والمتوســطة؛ وتواجه 
بعــض الــركات التكنولوجية 
مقدمتهــا:  وفي  الكــرى 
و“ألفابيــت”،  “فيســبوك”، 
و“تويــر”  و“أمــازون”، 
و“مايكروســوفت”، و“عــي 
منــذ   - وغرهــا  بابــا”، 
اتهامــات   - ســنوات  عــدة 
الســيادة  بتقويــض  عالميــة 

التكنولوجيــة.

وفي اتجــاه مضــاد لتلــك 
ــض  ــت بع ــات، اتجه الممارس
الــدول مؤخــراً لاتخــاذ جملة 
مــن التدابــر الراميــة إلى 
ــا،  ــك الجهــود ومــدى فاعليته ــة تل ــة، وســط تســاؤلات عــن طبيع ــك الــركات للســيادة التكنولوجي مجابهــة تقويــض تل
ــوى  ــن الق ــرى ب ــة الك ــة والاقتصادي ــروب التجاري ــواء الح ــط أج ــة وس ــيادة التكنولوجي ــتقبل الس ــن مس ــك ع ناهي

ــن. ــدة والص ــات المتح ــة في الولاي ــالم، خاص ــول الع ــية ح ــة الرئيس التكنولوجي

2- تنامــي سياســات تحجيــم القطــاع الخــاص: فرضــت الصــن، في 10 أبريــل 2021، غرامــة قدرهــا 2.8 مليــار دولار 
عــى شكــة “عــي بابــا” لانتهاكهــا لوائــح الســيادة التكنولوجيــة مــن منظــور بكــن وإلغــاء وتقييــد المنافســة في ســوق 

خدمــات منصــة البيــع بالتجزئــة عــر الإنرنــت، وكــذا انتهــاك أعــمال التجــار عــى المنصــة)14(.

صراعات الهيمنة التكنولوجية بين الفاعلين في المجال السيبراني

 توسع متزايد
 لأدوار عمالقة

التكنولوجيا

 إصدار
 مدونات تنظيم

السلوك

 تشديد قواعد
 الخصوصية
والتنافسية

 تنامي سياسات
 تحجيم القطاع

الخاص
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كــما أصــدرت الصــن في شــهر أبريــل 2021 أيضــاً إنــذاراً لجميــع شكات الإنرنــت لالتــزام بقواعــد الســوق والتحقيــق 
في أوجــه الخلــل وإصاحهــا أو مواجهــة عقوبــات شــديدة.

وقــد تــم اســتدعاء 34 شكــة مــن شكات الإنرنــت، بمــا في ذلــك: “بايــدو”، و“عــي بابــا”، و“تينســنت”، لحضــور 
اجتــماع عقدتــه الســلطات الصينيــة لتنظيــم الســوق، وصــولاً للتوقيع عــى ما يشــبه تعهــداً بالالتــزام بالقواعــد واللوائح)15(.

وقــد تعرضــت تلــك الــركات مؤخــراً لتحقيقــات مكثفــة بدعــوى انتهــاك الســيادة التكنولوجيــة للدولــة، كــما فرُضــت 
عليهــا غرامــات ماليــة جــراء عمليــات الاســتحواذ والاســتثمارات الســابقة، حتــى باتــت تلــك التهمــة أداة تنظيميــة متعــددة 
الوظائــف لكبــح جــماح شكات التكنولوجيــا الكــرى مــن ناحيــة، والتأثــر في السياســات التجاريــة مــن ناحيــة أخــرى)16(.

ــه،  ــدة لمكافحت ــادات جدي ــن إرش ــر 2021 م ــهر فراي ــوق في ش ــم الس ــة تنظي ــه هيئ ــا أصدرت ــذا م ــى ه ــل ع ويدل
لتســتهدف منصــات الإنرنــت، وتشــدد القيــود الحاليــة التــي يواجههــا عمالقــة التكنولوجيــا، وتضفــي طابعــاً رســمياً عــى 
ــت  ــدة عــى خدمــات الإنرن ــا فــرض ضغوطــاً جدي ــة، م ــاك الســيادة التكنولوجي ــون ســابق لمكافحــة انته مــروع قان

ــة)17(.  ــات الــركات التكنولوجي ــة لكري ــة، وخدمــات الدفــع التابع ــدة، وبعــض مواقــع التجــارة الإلكروني الرائ

وعــى مســتوى آخــر، تتعــرض الــركات التكنولوجيــة الكــرى التــي تنتهــك الســيادة التكنولوجيــة لتحقيقــات عــدة في 
الولايــات المتحــدة مــن قبــل جهــات فيدراليــة وعــى مســتوى الولايــات أيضــاً.

ويعــد تقريــر مجلــس النــواب الصــادر في عــام 2020 أهــم جهــد حكومــي في مواجهــة تلــك الــركات بعــد تحقيــق 
أجرتــه لجنــة مكافحــة الاحتــكار التابعــة للجنــة القضائيــة في مجلــس النــواب لمــدة 16 شــهراً عــن “جوجــل” و“أمــازون” 
ــيادة  ــا الس ــوفت” لانتهاكه ــة “مايكروس ــد شك ــة ض ــوى قضائي ــة دع ــت الحكوم ــذ أن رفع ــل”، من ــبوك” و“آب و“فيس

ــد التســعينيات. ــة في عق التكنولوجي

فقــد خلــص التقريــر إلى أن تلــك الــركات تتمتــع بســلطة مفرطــة، وتفــرض رســوماً باهظــة، وتجــر العمــاء الأصغــر 
عــى الدخــول في عقــود غــر مواتيــة، وتســتخدم عمليــات الاســتحواذ القاتلــة لعرقلــة المنافســن، بمــا يمثــل انتهــاكاً حــاداً 

ــيادة التكنولوجية)18(.  للس

ــد  ــذي يعُ ــكار ال ــة “جوجــل” لمكافحــة ممارســات الاحت ــم شــكوى ضــد شك ــدل تقدي ومؤخــراً، تســتهدف وزارة الع
إحــدى صــور انتهــاك الســيادة التكنولوجيــة، تليهــا دعــاوى منفصلــة ضــد عمــاق البحــث مــن المدعــن العامــن لبعــض 

الولايــات.

كــما تجــري تحقيقــات لانتهــاك الســيادة التكنولوجيــة ضــد “أمــازون” و“آبــل” و“فيســبوك” في وزارة العــدل ولجنــة 
ــات الاســتحواذ  ــة عملي ــام الجــاري عــن مراجع ــت الأخــرة في وقــت ســابق مــن الع ــما أعلن ــة)19(. ك التجــارة الفيدرالي
التــي قامــت بهــا 5 شكات تكنولوجيــة كــرى عــى مــدار العقــد المــاضي، مــما يفتــح البــاب أمــام موجــة مــن التحقيقــات 

المحتملــة ضــد انتهــاكات الســيادة التكنولوجيــة.

وأكــدت وكالــة حمايــة المســتهلك مراجعــة مختلــف الصفقــات التــي أبرمتهــا الــركات نفســها بجانــب “ألفابيــت” منــذ 
عــام 2010. بدورهــا، رفعــت وزارة العــدل الأمريكيــة دعــوى قضائيــة ضــد الأخــرة، لتتهمهــا بممارســات غــر قانونيــة 

عــر الإنرنــت يمكــن اعتبارهــا انتهــاكاً للســيادة التكنولوجيــة، وقــد انضمــت 11 ولايــة أمريكيــة إلى تلــك الدعــوى)20(.

ــم  ــوى وتنظي ــد المحت ــى الاتحــاد الأوروبي نهجــاً قائمــاً عــى تقيي 3- تشــديد قواعــد الخصوصيــة والتنافســية: يتبن
ــك بعــض  ــة تفكي ــرات الاتحــاد مــن إمكاني ــد تكــررت تحذي ــا، فق ــة التكنولوجي ــة بعمالق ــة ذات الصل ــا الخصوصي قضاي

ــة. ــة بســبب ســلوكها المناهــض للســيادة التكنولوجي الــركات التكنولوجي
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ــة مــن تحقيقــات  ــا عــدداً مــن الــركات التكنولوجي ــة الأســواق والمنافســة في بريطاني وفي هــذا الســياق، حــذرت هيئ
ــا النســبية عــن  ــأتي في إطــار اســتقالية بريطاني ــا ي ــة، وهــو م ــة في ممارســاتها المناهضــة للســيادة التكنولوجي مرتقب

ــد الريكســت. ــة بع ــة المحتمل ــن الأوروبي القواعــد والقوان

فقــد أطلقــت بريطانيــا هيئــة رقابــة جديــدة، في أبريــل 2021، لمراقبــة شكات التكنولوجيــا الكــرى وفحــص عاقتهــا 
بالإعانــات الرقميــة، لا ســيما أن شكتــي “جوجــل” و“فيســبوك” اســتحوذتا عــى نحــو 80% مــن الإعانــات الريطانيــة 
ــدّرت بنحــو 19.2 مليــار دولار في عــام 2019. ويقــع مقــر الوكالــة الفرعيــة الجديــدة المعروفــة باســم )وحــدة  التــي قُ

.)CMA( داخــل هيئــة المنافســة والأســواق )DMU الأســواق الرقميــة

ومــن المرتقــب أن تبــدأ عملهــا بالنظــر في العاقــة بــن المنصــات وموفــري المحتــوى والمنصــات والمعلنــن الرقميــن، 
ــذر  ــة الفرصــة للــركات الناشــئة، وهــو مــا قــد ينُ ــة، وتهيئ ــة المحلي بهــدف خفــض الأســعار، ودعــم المنصــات الإخباري
بمزيــدٍ مــن الغرامــات الماليــة التــي قــد تصــل إلى 10% مــن أربــاح الــركات، ومزيــدٍ مــن التضييــق المحتمــل عــى أي 

أنشــطة تمــس الســيادة التكنولوجيــة بشــكل يفــوق الاتحــاد الأوروبي نفســه)21(.

4- إصــدار مدونــات تنظيــم الســلوك: انطاقــاً مــن ممارســات تــر الســيادة التكنولوجيــة مــن ناحيــة، والخســائر 
التــي مُنيــت بهــا بعــض الــركات الإعانيــة في أســراليا مــن ناحيــة ثانيــة؛ أنشــأت أســراليا “مدونــة الوســائط” التــي 
تقــرح مشــاركة الأربــاح بــن شكات التكنولوجيــا والأخبــار. فتوصلــت الأولى مــع الحكومــة إلى اتفــاق تفــاوضي بشــأن 
ــل”  ــع “جوج ــة م ــرة طويل ــة لف ــت الحكوم ــد أن تفاوض ــك بع ــاح، وذل ــن الأرب ــراً م ــزءاً صغ ــار ج ــذ الأخب ــح مناف من

و“فيســبوك” قبــل طــرح الأمــر في الرلمــان الأســرالي.

ــاق  ــادت إلى إغ ــادة ق ــة ح ــات مالي ــرالية أزم ــة الأس ــة والإعامي ــات الإخباري ــه المؤسس ــام 2016، تواج ــذ ع فمن
عــرات منهــا. وفي الوقــت الــذي تجنــي فيــه شكات الإنرنــت والتكنولوجيــا الكــرى مليــارات مــن عائــدات الإعانــات، 

تراجــع تلــك العائــدات لمنتجــي المحتــوى حتــى تــكاد تصــل إلى الصفــر.

وقــد طالبــت تلــك المؤسســات الحكومــة والرلمــان بالضغــط عــى الــركات التكنولوجيــة الكــرى كي تدفــع لهــا مقاباً 
ــواة الأولى لسياســات  ــه الن ــك في كون ــة ذل ــرز أهمي ــور)22(. وت ــك المنصــات للجمه ــذي تنتجــه وتعرضــه تل ــوى ال للمحت

مماثلــة مــن قبــل بعــض الــدول، وفي مقدمتهــا كنــدا وبريطانيــا اللتــان أعلنتــا اهتمامهــما باتخــاذ إجــراءات مماثلــة.

رابعاً: أنماط استجابة الفاعلين من غير الدول لسياسات فرض السيادة
تراوحــت ردود أفعــال الــركات وأســاليب مواجهتهــا لتوجهــات الــدول فيــما يتعلــق بحمايــة الســيادة التكنولوجيــة، بــن 
الرضــوخ والإذعــان مــن ناحيــة، والرفــض الحــاد والمعارضــة مــن ناحيــة ثانيــة، وإن اختلفــت أســاليب المواجهــة مــن حالــة 

إلى أخــرى، وذلــك عــى النحــو التــالي:

ــة العماقــة،  ــا” الصيني 1- الإذعــان للإجــراءات الحكوميــة: أعلنــت شكــة “آنــت جــروب” التابعــة لركــة “عــي باب
ــك أكــر منهــا شكــة مدفوعــات  ــة لتتــصرف بمقتضاهــا كبن ــة إلى إعــادة الهيكل ــل 2021، عــن خطتهــا الرامي في أبري
رقميــة)23(، حيــث تتجــه الغالبيــة العظمــى مــن الــركات الصينيــة إلى تســوية أوضاعهــا مــن دون اللجــوء إلى القضــاء 
جــراء خلــل موازيــن القــوى بــن الحكومــة والــركات مــن ناحيــة، والتدابــر التصعيديــة الصينيــة المحتملــة مــن ناحيــة 

ثانيــة.

يضــاف إلى ذلــك، تراجــع احتــمالات حســم القضايــا المنظــورة في المحاكــم الصينيــة لصالــح أي مــن تلــك الــركات 
مــن ناحيــة ثالثــة، والتكاليــف الضخمــة المحتملــة المرتبطــة بتحــدي الــوكالات الحكوميــة مــن ناحيــة رابعــة، واحتــمالات 
ــة  ــن ناحي ــهمها م ــعار أس ــلب في أس ــر بالس ــد يؤث ــما ق ــي م ــام الصين ــركات في الإع ــك ال ــر تل ــار ت ــب أخب تسري

خامســة.
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فعندمــا أعلنــت الصــن بــدء 
التحقيــق مــع شكــة “عــي بابــا” 
عشــية عيــد الميــاد العــام الماضي 
عــى ســبيل المثــال، قــى ذلــك 
عــى أكــر مــن 100 مليــار دولار 

مــن قيمتهــا الســوقية)24(. 

2- التفــاوض للتوصــل لحلــول 
في  تجــى  مــا  وهــو  وســط: 
حالــة الصــدام بــن “فيســبوك” 
وأســراليا عــى ســبيل المثــال، 
حيــث أعلنــت الأولى أنهــا ســتعيد 
الإخبــاري  المحتــوى  عــرض 
لمســتخدميها في أســراليا بعــد 
إجــراء محادثــات بــن الطرفن، 
اتفــاق  إلى  التوصــل  وبعــد 
يســمح للركــة بدعــم الناشيــن 
ــك  ــا في ذل ــم بم ــن تختاره الذي
النــاشون الصغــار والمحليــون.

وعــى صعيــد متصــل، وافقــت “جوجــل” مؤخــراً عــى صفقــات مــع بعــض الــركات الإعاميــة المحليــة، مــن بينهــا 
“نايــن إنرتينمانــت” و“ســيفن ويســت ميديــا” ومؤسســة روبــرت مــردوخ الإخباريــة، بعــد أن هــددت بســحب محركهــا 

البحثــي الأســاسي مــن أســراليا)25(.

3- اتبــاع سياســة الإنــكار المتواصــل: دافــع معظــم رؤســاء الــركات التكنولوجيــة عــن سياســاتهم، ورفضــوا مزاعــم 
الإضرار بالســيادة التكنولوجيــة المنســوبة إلى شكاتهــم، وقــد ردت شكــة “أمــازون” الأمريكيــة العماقــة عــى مــا وصفتــه 
ــدة عــى معظــم  ــود بالفائ ــأن ممارســاتها تع ــة” ب ــيادة التكنولوجي ــية لمكافحــة الإضرار بالس ــم الهامش ــون “المفاهي بقان

المســتهلكن.

كــما أكــدت شكــة “فيســبوك” - في بيــان ســابق لهــا - أن “إنســتجرام” و“واتســاب” وصــا إلى مســتويات جديــدة 
مــن النجــاح لأنهــا اســتثمرت مليــارات مــن الــدولارات فيهــما.

وتــرى “فيســبوك” أن عمليــات الاســتحواذ هــي جــزء مــن كل صناعــة ووســيلة لابتــكار تقنيــات جديــدة، وأن قوانــن 
مكافحــة المســاس بالســيادة التكنولوجيــة موجــودة لحمايــة المســتهلكن وتعزيــز الابتــكار لا لمعاقبــة الــركات الناجحــة. 
كــما أكــدت “جوجــل” أن خدمتهــا المجانيــة، مثــل: البحــث، والخرائــط، والريــد الإلكــروني، تســاعد مايــن المســتخدمن 

حــول العــالم)26(.

4- تبنــي إجــراءات تصحيحيــة: كبــدت الممارســات المناوئــة للســيادة التكنولوجيــة شكــة “آبل” مايــن الــدولارات في 
عــدد مــن البلــدان، مــما دفعهــا للعمــل عــى تصحيــح أوضاعهــا للحفــاظ عــى ســمعتها، لا ســيما في كوريــا الجنوبيــة، 

بجانــب دفــع مايــن مــن الــدولارات لتصحيــح ممارســاتها التجاريــة غــر العادلــة.

ــون  ــغ 84 ملي ــب التــرع بمبل ــة، إلى جان ــف الإعــان مــع شكات الاتصــالات المحمول ــة تقاســم تكالي وقــررت الرك
دولار لدعــم الــركات الصغــرة والمتوســطة، وتخضــع الركــة منــذ ذلــك الحــن في كوريــا الجنوبيــة تحديــداً لتحقيــق 

حــول إســاءة اســتخدام مركزهــا المهيمــن عــر إجبــار شكات الهاتــف المحمــول عــى دفــع تكاليــف الإعــان)27(.

الإذعان للإجراءات الحكومية

التفاوض للتوصل لحلول وسط

اتباع سياسة الإنكار المتواصل

تبني إجراءات تصحيحية

التوسع في الهيمنة السيبرانية

أنماط استجابة الفاعلين من غير الدول لسياسات فرض السيادة
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5- التوســع في الهيمنــة الســيبرانية: لقــد حافــظ عمالقــة التكنولوجيــا عــى مراكزهــم الرئيســية وحضورهــم الكبــر 
ــي جمعوهــا عــن المســتهلكن والــركات المنافســة  ــات الت ــة مــن البيان ــات هائل في الفضــاء الســيراني باســتخدام كمي
وأســواق المنتجــات الجديــدة، أي أن المنصــات التكنولوجيــة اســتخدمت البيانــات لاســتدامة الهيمنــة والاحتــكار بمــا يــر 

بالســيادة التكنولوجيــة مــن وجهــة النظــر الحكوميــة الغالبــة، خاصــة في الولايــات المتحــدة)28(.

وهنــاك بالفعــل قلــقٌ متنــامٍ جــراء الاعتــماد عــى الشــبكات الاجتماعيــة كمصــدر رئيــي للأخبــار لمايــن المســتخدمن 
حــول العــالم، خاصــة بالنظــر إلى الصعوبــات التــي تعــرض مجابهــة الشــائعات والأخبــار المزيفــة.

خامساً: قيود فاعلية الاستراتيجيات الحكومية لفرض السيادة التكنولوجية 

ــل  ــات مث ــرى في قطاع ــة الك ــركات التكنولوجي ــرط ال ــدول: تنخ ــيطرة ال ــن س ــبرى ع ــات الك ــروج الكيان 1- خ
الهواتــف المحمولــة، وأنظمــة التشــغيل، والإعانــات، والبحــث، والتجــارة، وغرهــا. وتمثــل “آبــل” و“أمــازون” و“فيســبوك” 
و“ألفابــت” نحــو 20% مــن إجــمالي القيمــة الســوقية لســوق الأســهم الأمريــي، كــما قامــت مجتمعــة بنحــو 730 عمليــة 

اســتحواذ عــى شكات في الســنوات الخمــس الأخــرة)29(.

وتتحكــم “جوجــل” و“فيســبوك” معــاً في 60% تقريبــاً مــن إيــرادات الإعانــات الرقميــة في الولايــات المتحــدة و%64 
ــات  ــة في الولاي ــات التجــارة الإلكروني ــع مبيع ــة، ويمــر نحــو 47% مــن جمي ــف النقال ــات للهوات ــرادات الإعان مــن إي

المتحــدة عــر “أمــازون”.

ويعنــي ذلــك أن تلــك الــركات في حقيقــة الأمــر ليســت هيــاكل ســيرانية محليــة فحســب، بــل هــي مؤسســات وطنيــة 
ذات صبغــة عالميــة، لا يمكــن محاربتهــا حربــاً شــعواء لأنهــا جــزء مــن النســيج الوطنــي، وهــو مــا يفــسر حقيقــة تراجــع 

جــدوى السياســات الحكوميــة الراميــة إلى مكافحــة الإضرار بالســيادة التكنولوجيــة)30(.

ــل  ــار “بي ــد، أش ــن بعُ ــل ع ــد إلى التفاع ــاه المتزاي ــل الاتج ــا: في ظ ــة كورون ــاشرة لجائح ــر المب ــدادات غ 2- الارت
جيتــس” إلى أن الــركات التكنولوجيــة هــي الرابــح الأكــر مــن فــروس كورونــا، وهــو مــا أكدتــه جملــة مــن المــؤشات، 
أهمهــا تزايــد الطلــب عــى المنتجــات والخدمــات التكنولوجيــة، وارتفــاع القيمــة الســوقية لــركات التكنولوجيــا العماقــة، 

واســتحواذها عــى بعــض الــركات الناشــئة.

ــدول في  ــة لل ــي تــر بالســيادة التكنولوجي ــداً مــن الممارســات الســلبية الت ــة المطــاف مزي وهــو مــا يعنــي في نهاي
الفضــاء الســيراني، وجمــع مزيــد مــن بيانــات المســتخدمن، مــن دون أن يسُــفر ذلــك بالــرورة عــن التحقيــق في تلــك 
ــا، وتغــر  ــب عــى خدماته ــد الطل ــة المســتخدمن، بالنظــر إلى تزاي ــة خصوصي ــم نفوذهــا أو حماي الممارســات أو تحجي
ــزز  ــما يع ــك، م ــه وغــر ذل ــل والدراســة والرفي ــراض العم ــت لأغ ــماد عــى الإنرن ــد الاعت ــادات الاســتهاك، وتزاي ع

ــة القادمــة، ويرســخ ممارســاتها الضــارة في الفضــاء الســيراني)31(. نموهــا في الســنوات القليل

3- تفضيــل المســتهلكن لخدمــات الــشركات التكنولوجيــة: عــادت اتهامــات الإضرار بالســيادة التكنولوجيــة لتهــدد 
ــب بتقليــص هيمنتهــا عــى عــرات القطاعــات عــر  ــات المتحــدة، وســط مطال ــا الكــرى في الولاي شكات التكنولوجي
تقســيم أعمالهــا؛ لكــن الأمــر قــد لا يبــدو بهــذه البســاطة بالنظــر إلى تعقيــد وتشــعب أعــمال تلــك الــركات، بالإضافــة 
إلى ظهــور أصــوات مؤيــدة لنشــاطها مــن قبــل المنافســن والمســتهلكن عــى حــد ســواء، إذ تنخفــض الأســعار مــع صعــود 
الإنتاجيــة وازدهــار أعــمال المنافســن الجــدد، ناهيــك عــن تفضيــل المســتهلكن لتلــك الــركات وخدماتهــا التــي باتــت 

جــزءاً مــن نمــط الحيــاة اليوميــة)32(.

وعــى صعيــد متصــل، فمــن المؤكــد أن الأســواق الرقميــة تختلــف بشــكل جوهــري عــن الأســواق التقليديــة، فعندمــا 
تتمكــن شكــة مثــل “أمــازون” أو “جوجــل” مــن جمــع بيانــات مئــات المايــن مــن المســتخدمن، فإنــه يمكنهــا الانتقــال 

إلى أســواق جديــدة تمامــاً، والاســتفادة مــما يســمى “تأثــر الشــبكة”.
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الشــبكة  حجــم  زاد  فكلــما 
أصبحــت أكــر فائــدة لمســتخدميها؛ 
فعــل  ردود  حلقــة  يخلــق  مــما 
ــة المطــاف  ــؤدي في نهاي ــة ت إيجابي
إلى ســيطرة شكــة واحــدة عــى 

الســوق.

ــة  ــركات التكنولوجي ــما أن ال ك
ــص  ــى حص ــس ع ــرة لا تتناف الكب
ــل  ــة؛ ب ــركات التقليدي ــوقية كال س
تتنافــس عى الأســواق نفســها، حيث 
الــركات وجودهــا  ترســخ هــذه 
ــراً  ــتحيلة؛ نظ ــة مس ــل المنافس وتجع
لقدرتهــا عــى ابتــاع منافســيها، 
عندمــا  “فيســبوك”  فعلــت  كــما 
اشــرت “إنســتجرام” و“واتســاب”.

4- التناقــض بــن حريــة الســوق 
ــدم  ــة:  تق ــيادة التكنولوجي والس

الصــن نموذجــاً قويــاً عــى صعيــد فــرض الســيادة التكنولوجيــة وفقــاً للرؤيــة الحكوميــة هنــاك لصعوبــة خــروج الركات 
التكنولوجيــة الصينيــة مــن قبضــة الحــزب الشــيوعي، لا ســيما مــع هيمنتــه عــى الأوضــاع الاقتصاديــة، وهــو مــا يرجــح 
فعاليــة الجهــود الصينيــة الراميــة إلى تحقيــق مصلحــة المســتهلك، وتنظيــم قطــاع التكنولوجيــا مرامــي الأطــراف، وتنظيم 

الصناعــة.

فعــى الرغــم مــن عالميــة جهــود مكافحــة الإضرار بالســيادة التكنولوجيــة، فــإن كيفيــة تعامــل الــركات الصينيــة مــع 
الأطــر التقييديــة، مقارنــة بنظرتهــا الأمريكيــة، يكشــف عــن اختافــات جوهريــة بــن الــركات الصينيــة والأمريكيــة.

فــالأولى مجــرة عــى التكيــف مــع القــرارات المتخــذة خلــف الأبــواب المغلقــة، وتراجــع قدرتهــا عــى مواجهــة القيــود 
التنظيميــة المفروضــة مــن قبــل الحكومــة، كــما أن لديهــا نفــوذاً قانونيــاً أقــل للضغــط عــى الحكومــة مقارنــة بنظراتهــا 
الأمريكيــة والأوروبيــة التــي تتقيــد في المقــام الأول بقــوى الســوق عــى عكــس الــركات الصينيــة التــي تتقيــد بالرؤيــة 

المركزيــة للدولــة للتطــور الاقتصــادي)33(.

5- مرونــة وتكيــف الفاعلــن مــن غــر الــدول: يمتلــك الفاعلــون مــن غــر الــدول في المجــال الســيراني، مرونــة 
فائقــة في التعامــل مــع القيــود الحكوميــة، ســواء القانونيــة أو الاقتصاديــة أو حتــى السياســية منهــا، بشــكل يمكنهــا في 
الأخــر مــن الخــروج - بشــكل أو بآخــر - مــن إشــكالية الســيادة التكنولوجيــة التــي تســعى الحكومــات إلى فــرض وجهــة 

نظهرهــا بشــأنها عــى تلــك الــركات العاملــة في الفضــاء الســيراني الواســع. 

فعــى الرغــم مــن أن شكــة “جوجــل” - مثــاً - تســتطيع فصــل أعمالهــا عــن “يوتيــوب”، كــما قــد تقــوم “فيســبوك” 
بأمــر مماثــل عــى صعيــد منصتــي “إنســتجرام” و“واتســاب”، وهــو مــا يمكــن وضعــه في إطــار “التفكيــك القــسري” 
الــذي يصــب في مصلحــة الــركات الناشــئة، لمواجهــة الاتهامــات الحكوميــة المتكــررة بــالإضرار بالســيادة التكنولوجيــة؛ 

إلا أن ثمــة شــكوكاً كبــرة تحيــط بإمكانيــة حــدوث هــذا بالنظــر إلى جملــة مــن الأســباب.

خروج الكيانات الكبرى عن سيطرة الدول

الارتدادات غير المباشرة لجائحة كورونا

 تفضيل المستهلكين لخدمات الشركات التكنولوجية

التناقض بين حرية السوق والسيادة التكنولوجية

مرونة وتكيف الفاعلين من غير الدول

قيود فاعلية الاستراتيجيات الحكومية لفرض السيادة التكنولوجية
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أول هــذه الأســباب أن “فيســبوك” و“إنســتجرام” يمكنهــما البقــاء كشــبكات اجتماعيــة مُنفصلــة لفــرة مــن الوقــت، 
ــة  ــا أن الــركات التكنولوجي ــن عــر منصــة واحــدة، وثانيه ــع بالتواصــل مــع الآخري ــة ســرغب الجمي ولكــن في النهاي
الكــرى لا تــزال تتصــدر المشــهد بفروقــات شاســعة عــن غرهــا مــن المنافســن، وثالثهــا أن التفكيــك لــن يمثــل حــاً 

ــة وجمــع بيانــات المســتخدمن. ــا الخصوصي ســحرياً لقضاي

ــة دعــوات  ــم تقســيمها، فعــى الرغــم مــن مواجه ــداً مــن أن يت ــا الكــرى أضحــت أكــر تعقي فــركات التكنولوجي
ــداً ملحوظــاً  ــك الدعــوات لم تشــكل تهدي ــة، فــإن تل ــة بشــكل متكــرر في الســنوات الماضي الإضرار بالســيادة التكنولوجي

ــك الــركات أو مكانتهــا. لأعــمال تل

ــا وآخرهــم  ــة التكنولوجي ــن ممــن وعــدوا بالتصــدي لعمالق ــد وعــود أي مــن الرؤســاء الأمريكي ــق بع كــما لم تتحق
ــة  ــا الــركات التكنولوجي ــي قامــت به ــات الاســتحواذ الت ــل، ازدادت عملي ــدن”. وفي المقاب ــي “جــو باي ــس الأمري الرئي
الكــرى عدديــاً)34(، ولــن تفلــح الدعــاوى القضائيــة في مجابهــة ممارســات تلــك الــركات، بالنظــر إلى طــول أمــد تلــك 
الدعــاوى مــن ناحيــة، وامتــاك الــركات التكنولوجيــة مــن المــوارد والإمكانــات مــا يُمكّنهــا مــن تعيــن فــرق كبــرة مــن 

المحامــن وصــولاً إلى نهايــات غــر مؤكــدة مــن ناحيــة ثانيــة.

ــة أخــرى بفضــل  ــأي بني ــركات ب ــك ال ــركات عــى إحســاس المســتخدمن باســتحالة اســتبدال تل ــك ال ــول تل وتع
ــوذ  ــاعي النف ــض مس ــاً في تقوي ــات نفع ــدي العقوب ــن تج ــيراني، ول ــاء الس ــخته في الفض ــذي رس ــز ال ــا المتمي موقعه

ــالم. ــول الع ــة ح ــا الضخم ــة وأرباحه ــركات المالي ــك ال ــز تل ــر إلى مراك ــي بالنظ التكنولوج

وربمــا تحــدث تغــرات فيــما يتعلــق بصفقــات الاســتحواذ والــروط التــي قــد تفرضهــا الجهــات التنظيميــة في ســبيل 
ــز التنافســية)35(،  ــة وضرورة تعزي ــال الممارســات الضــارة بالســيادة التكنولوجي ــد حي ــق المتزاي ــا بالنظــر إلى القل تحجيمه
ــط ســلوكها، وتخفــض أســعار  ــدة قــد تضب ــة العماقــة لأطــر عمــل جدي ــي خضــوع الــركات التكنولوجي وهــو مــا يعن
ــاد  ــة، وتضمــن الحي ــج الداخــي للمنتجــات، وتحمــي الخصوصي ــع الروي ــات الاســتحواذ، وتمن ــد عملي ــات، وتقي الإعان

الســياسي في الأخبــار ونتائــج البحــث.

لكــنّ هــذا قــد يــؤدي إلى صــدام محتمــل بــن مختلــف الــدول مــن جهــة، والــركات التكنولوجيــة الكــرى التــي قــد 
لا تذعــن مــن تلقــاء نفســها للقواعــد المزمعــة المتعلقــة بالســيادة التكنولوجيــة مــن جهــة ثانيــة، فــا يمكــن إغفــال حجــم 

تلــك الــركات وقيمــة اســتثماراتها وكيــف تحولــت إلى مراكــز ثقــل عالميــة لا يســتهان بهــا. 

ختامــاً، يمكــن القــول إن الكيانــات الفاعلــة والمؤثــرة في المجال الســيراني التي تشــمل الــركات العماقــة والمخرقن 
والناشــطن الســيرانين والأفــراد وغرهــم قــد توســع نطــاق تأثرهــم بصــورة غــر مســبوقة بمــا يجعــل بعضهــا يتحــدى 
ــا والاســتعانة بالتطــور  ــا وتوظيفه ــات والتعامــل معه ــا عــى الســيطرة عــى البيان ــة بالنظــر إلى قدرته ــود الحكومي القي
السريــع في التكنولوجيــا وتوســع نطــاق المجــال الافــراضي وهــو مــا يدفــع الــدول لتطويــر قدراتهــا في هــذا المجــال 

وتعزيــز قدرتهــا عــى فــرض الســيادة عــى الفاعلــن المنخرطــن في هــذا المجــال. 
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